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Présentation et webinaire
vidéo

KeePassXC est un gestionnaire de mots de passe qui permet d’enregistrer tous les mots de passe
au méme endroit.

Vous pouvez ainsi utiliser de nombreux mots de passe différents sur des sites et services différents
sans avoir a les mémoriser.

Vous n'avez qu’a mémoriser un mot de passe maitre qui vous permettra d'accéder a la base de
données chiffrée du gestionnaire

de mots de passe contenant tous vos mots de passe.

Un outil incontournable en entreprise ...

En tant que salarié vous disposez de nombreux acces a des applications métiers ? Le gestionnaire
vous permet de mieux

sécuriser vos acces.

Envie de revoir cela en vidéo ? Cliquez sur la présentation ci-dessous !



https://youtu.be/L-PbQyTZV7I

Les points forts d'un
gestionnaire de mot de
passe

1. Evitez I’indigestion de mots de passe

Un bon gestionnaire de mots de passe est un logiciel qui stocke tous vos mots de passe et les
protege en les chiffrant. Il vous
évite de retenir des dizaines de mots de passe ou de les noter en clair dans un fichier texte ou un

post IT.

2. Ne retenez qu’un seul mot de passe solide !

La saisie du mot de passe maitre ouvre le « coffre-fort » contenant tous vos mots de passe. Il devra
étre solide, c'est-a-dire

comporter au moins 10 caracteres dont des chiffres et des caracteres spéciaux. Pour concevoir un
mot de passe solide et facile a

retenir, vous pouvez utiliser notre générateur de mots de passe.

3. Générez des mots de passe en béton !

En plus de stocker vos mots de passe, certains gestionnaires vous proposent d’en générer des
nouveaux. Vous n'avez plus a

réfléchir pour savoir si le mot de passe que vous concevez est suffisamment solide, le logiciel le
fait selon vos propres criteres.



Premier pas avec KeepassXC

Ouvrir KeepassXC. Cliquez sur le menu « Base de données » et sélectionnez « Nouvelle base de
données ». Vous serez invité a

@ KeePasiC Fllirrez déplacer la base de
Base de données  Entrées  Groupes Outils  Affichage  Aude
B ® 0@ & @@= 0B B o , cteur Home.

Bienvenue sur KeePassXC 2.6.4

Comrmencez & enregistrer vos mots de passe en toute sécurité dans une base de données KeePassC

Créer une nouvelle base de données

Ouvrir une base de données existante

Importer de KeePass 1 Importer de 1Passwond Impaorter d'un fichaer C5V

Ensuite, I'on vous

demandera de saisir le nom de votre base de données (Pour exemple nous avons mis Servinfo).
Sur la page

suivante de saisir un mot de passe (LE SEUL A RETENIR). Sélectionnez les cases a cocher
appropriées d’apres votre choix.

Les regles a respecter pour créer un bon mot de passe :

1- 8 a 12 caractéeres MINIMUM.

2- Des chiffres, des lettres, des caractéres spéciaux.

3- Un mot de passe anonyme (ll est tres risqué d’utiliser un mot de passe avec votre
date de naissance, le nom de votre

animal ect...


https://bookstack.cc-saverne.fr/uploads/images/gallery/2021-06/6NdgoO1ydnOhFrzs-image-1624018348528.png

FEEF WRe Rouvelle bas

Renseignements généraux de la base de données
Veuillez saisir le nom d'affichage et une description facultative pour vetre nouvelle base de données :

Mom de la base de données: | Senvinfo _-—

Description

Annuler

Aller au précedent

Identifiants de la base de données

Un jeu d'identifiants connus de vous seul, qui protége votre base de données.

’ Mot de passe

Saisir le mot de passe: | B ] 0o &
Cenfirmer le mot de passe: ————
Annuler
Ajouter une protection supplémentaire...

Aller au précédent Annuler


https://bookstack.cc-saverne.fr/uploads/images/gallery/2021-06/sJJyySfuxyu3G01N-image-1624018515782.png
https://bookstack.cc-saverne.fr/uploads/images/gallery/2021-06/77q3r6YgOE7nNqaX-image-1624018531561.png

Organiser ses mots de passe

KeePassXC vous permet d’organiser les mots de passe en « groupes » qui ne sont en fait que des

dossiers. Vous pouvez créer,
supprimer ou modifier les groupes ou sous-groupes en vous rendant dans le menu « Groupes » de

la barre de menus, ou en

cliguant a droite sur un groupe dans le volet de gauche de la fenétre de KeePassXC. Le
groupement de mots de passe n’affecte

en rien les fonctions de KeePassXC, il s'agit simplement d’un outil organisationnel pratique.

’J} Servinfo - KeePassXC

Base de données Entrées QEGINIEE Cutils Affichage Aide

G =

[3 Nouveau groupe...

@ B £§3 Q  Recherche (Ctrl=F)... 7

A | Mom d'utilisateu URL Motes Modif

% Modifier le groupe...

Suppnmer le groupe...

& Télécharger toutes les favoricines

Racine X
Général Partager

Saksie automatique Activé
Recherche Activé
Expiration Jamais

Notes


https://bookstack.cc-saverne.fr/uploads/images/gallery/2021-06/RHBWYI2e5hXE7MbW-image-1624018675761.png

Enregistrer/générer/modifier
ses mots de passe

Pour créer un nouveau mot de passe ou enregistrer un mot de passe que vous avez déja, cliquez
sur le groupe dans lequel vous

souhaitez enregistrer le mot de passe, cliquez a droite dans le panneau de droite et choisissez «
Nouvelle entrée ». (Vous pouvez

aussi choisir « Entrées > Ajouter une nouvelle entrée » dans la barre de menus). Pour une
utilisation de base du mot de passe :

- Saisissez un titre descriptif dans le champ « Titre » que vous pourrez utiliser pour
reconnaitre I’entrée de mot de passe,
par exemple le nom du site Web ou du service auquel le mot de passe est destiné.
- Saisissez dans le champ « Nom d’utilisateur » le nom d’utilisateur associé a I'entrée
de mot de passe. (S’il n’y a pas de
nom d’utilisateur, laissez ce champ vide.)
- Saisissez votre mot de passe dans le champ « Mot de passe ».
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Générer un mot de passe

Dans la capture ci-dessus, nous pouvons voir I'icone pour générer un mot de passe aléatoire,
cliquez dessus et cette fenétre ci-dessous s’affiche. Pour la longueur du mot de passe, mettre 12

pour et laissé les caractéristiques des types de caractéres comme ils sont.

I:I Géndrer un mot de pasie

e
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https://bookstack.cc-saverne.fr/uploads/images/gallery/2021-06/eXG9gjTZnyS6UprC-image-1624019073409.png

Utilisation

Pour utiliser une entrée de votre base de données de mots de passe, cliquez a droite sur I'entrée et
choisissez « Copier le nom d’utilisateur » ou « Copier le mot de passe ». Rendez-vous dans la
fenétre ou le site web ou vous souhaitez saisir votre nom d’utilisateur ou votre mot de passe, puis
collez-le dans le champ approprié. .
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